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POLITICA PARA EL USO DE DATOS PERSONALES

1. Objetivo

El objetivo de la presente politica es establecer criterios y lineamientos y documentar el
procedimiento que se debe llevar a cabo por la Universidad, a fin de hacer cumplir la Ley
Federal de Protecciéon de Datos Personales en Posesion de Particulares dentro de la
Institucion.

2. Alcance

El alcance de la politica es en general para toda la Universidad de Monterrey, sus
colaboradores, alumnos, proveedores, padres de familia, asesores y/o cualquier tercero
que sea prospecto a tener relaciéon con la Institucion o que de hecho ya tenga una
relacién con la instituciéon y que para tales efectos tenga que proporcionar y/ o custodiar
datos personales y/o sensibles a la misma.

3. Responsabilidades

3.1. La Oficina para el tratamiento de datos personales sera responsable de velar por el
cumplimiento de todas las actividades relacionadas a la LFPDPPP y al tratamiento
de datos personales.

3.2. Todos los integrantes de la Comunidad UDEM, en especifico los directores de
aquellas areas que recaben datos personales o por cualquier motivo tengan bases
de datos personales, son responsables de conocer y hacer cumplir la politica y la
ley en la materia. En caso de dudas respecto a su correcto proceder, deben
consultar a la Oficina para el tratamiento de datos personales. Se recomienda
antes de ejecutar algun proyecto de cualquier Direcciobn que implique el
tratamiento, uso y/o transferencia de datos personales consultar a la Oficina para
el tratamiento de datos personales antes de la implementacion del proyecto para
conocer las medidas a tomar con respecto al tema. Por lo anterior, es necesario
informar a la Oficina para el tratamiento de datos personales de cada proyecto que
implique uso y/o transferencia de datos, con por lo menos 3 (tres) semanas de
anticipaciéon a la fecha en la que se desea implementar el inicio o pilotos del
proyecto. El incumplimiento de lo anterior traera como consecuencia que la
Direccion lider del proyecto asumirda la total responsabilidad por todas las
contingencias legales negativas derivadas del incumplimiento a la presente politica,
asi como la liberaciéon de cualquier responsabilidad legal que pudiera recaer sobre
el resto de las areas de la UDEM y sobre la Oficina para el tratamiento de datos
personales.

3.3. La Comunidad Universitaria es responsable de apegarse a lo previsto en esta
politica y actuar con una cultura de legalidad como miembros de una institucién
formadora.
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4. Términos

4.1.

4.2.

4.3.

4.4.

4.5.
4.6.
4.7.
4.8.
4.9.

4.10.

4.11.

4.12

4.13.

Aviso de Privacidad: Se entenderd como aquel documento fisico, electronico o
emitido en cualquier otro medio o formato generado por la Universidad, sus
diversas areas y/o su personal en general, y que esté puesto a disposicién del
titular de la informacion, previo al tratamiento y otorgamiento de dicha
informacién. Debera cumplir con los principios que establece la Ley Federal de
Proteccion de datos personales en Posesion de Particulares y con los requisitos
minimos por ésta establecidos.

Datos personales: Se entendera como cualquier informacién concerniente a un
alumno, colaborador o tercero identificada o identificable.

Datos sensibles: Aquellos que, ademas de los datos personales, la Universidad
necesite recabar por parte del titular y que por su naturaleza pudieran utilizarse
para alguna finalidad diversa a la simple informacién (ej. raza, religion, tipo de
sangre, contacto de emergencias médicas, entre otros).

Derechos ARCO: Comprenden los Derechos de Acceso, Rectificacion, Cancelacion y
oposicidon a datos personales por parte de los titulares.

DIAJ: Direcciéon de Auditoria y Juridico.

DIRH: Direccion de Recursos Humanos.

DITSI: Direccién de Tecnhologia y Sistemas de Informacion.

IFAI: Instituto Federal de Acceso a la Informacion y Proteccion de datos personales
Ley: Ley Federal de Proteccion de Datos Personales en Posesion de Particulares
(LFPDPPP).

Normativa Interna de la UDEM: para efecto de estas politicas se entiende por
normativa interna el cdédigo de ética, cédigo de honor, reglamento general de
estudiantes de educacion superior, reglamento interior de trabajo UDEM, contrato
de trabajo, contrato con proveedores, avisos de privacidad y/o cualquier otra
normativa o documento que sea aplicable a empleados, colaboradores, personal o
cualquier miembro de la comunidad UDEM con la obligacion de secrecia y
confidencialidad de datos personales y/o datos sensibles emitidos por sus titulares
a nuestra Institucion.

Oficina para el tratamiento de datos personales: Instancia constituida dentro de la
UDEM con la finalidad de atender las solicitudes de los titulares de los datos
personales, dar seguimiento a la ejecucion de los derechos ARCO, entre otras
actividades. Opera o funciona dentro de DIAJ edificio de Rectoria de la UDEM.

. Titular: Se entendera como la persona, sea alumno, padre de familia, colaborador

o cualquier otro tercero, que sea propietario de los datos personales entregados a
la Universidad, con la finalidad de entablar algin tipo de relacién educativa,
comercial, de servicios, entre otras.

UDEM: Universidad de Monterrey.
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5. Contenido

5.1. Obtencion de datos

5.1.1. Los padres, alumnos, colaboradores, proveedores y/o cualquier otro
tercero que sea prospecto o que ya tenga algun tipo de relacién educativa,
legal, laboral, comercial, de prestacién de servicios y/o cualquier otra,
proporcionaran datos personales y/o datos sensibles a la UDEM segln se
les requieran a través de documentacion fisica y/o electrénica a través de
cualquier medio.

5.1.2. En cualquier caso, la titularidad de los datos personales siempre es de
quien los proporciona, y no de la UDEM, ya que ésta es Unicamente una
receptora de los mismos para fines préacticos, de otorgamiento y/o
recepcion de servicios.

5.1.3. Al momento de obtener los datos personales, la UDEM tiene la obligaciéon
de poner a disposicion del titular el aviso de privacidad. El aviso de
privacidad puede consultarse en todo momento directamente en el portal
oficial de la UDEM www.udem.edu.mx.

5.1.4. De requerir la UDEM recabar datos sensibles, ésta debera poner a
consideracion del titular la autorizacion puntual o especifica de datos
sensibles. Si no es deseo del titular proporcionar dichos datos sensibles
podra negarse a firmar la autorizacion.

5.1.5. Datos personales y/o sensibles de menores de edad. Para el caso de que
quien otorgue sus datos personales y/o sensibles sea un menor de edad,
los padres de familia y/o tutores del mismo se comprometen a mantenerse
informados de la presente politica, del aviso de privacidad en el portal en
la UDEM y de firmar en conjunto con el menor de edad cualquier
autorizacion de otorgamiento de datos personales y/o sensibles que la
UDEM le requiera.

5.2. Tratamiento interno

5.2.1. El area que recaba datos debera:

5.2.1.1. Usarlos solamente para el fin previsto en el consentimiento
obtenido y/o aviso de privacidad.

5.2.1.2. Guardar confidencialidad sobre datos personales y/o datos
sensibles.

5.2.1.3. Tomar las medidas necesarias en sus bases de datos y sistemas
para proteger los datos personales y/o datos sensibles.

5.2.1.4. No transmitir los datos personales a terceros, salvo las
excepciones previstas en la ley y en el aviso de privacidad o con
previa consulta a DIAJ.

5.2.1.5. Transmitir los datos internamente si es que el caso lo amerita,
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cumpliendo con lo establecido en esta politica.

5.2.1.6. No se podran celebrar convenios con terceros transmitiendo datos
personales del titular, salvo autorizacion expresa recabada por el
area de la UDEM que esté al frente en la negociacion del contrato
o0 convenio, de cada uno de los titulares de datos personales.
Dicha autorizacibn podra ser por escrito o electrénica y por
cualquier medio, siempre teniendo la certeza de que la firma de
autorizacidon que aparezca en la autorizacion sea la del titular de
los datos personales.

5.3. Transmision interna

5.3.1. La transmisién interna de informacion esta prohibida. Sélo podra hacerse
en los casos en que el uso esté aprobado por el titular.

5.3.2. En caso de contar con la aprobacion y existir justificacién del traspaso, el
area que solicite los datos personales debera realizarlo por escrito,
debiendo justificar el motivo de la solicitud o la finalidad para la cual
requerira los datos personales.

5.3.3. El area que recabd los datos personales analizara la solicitud, y de
estimarla procedente compartira los datos personales transmitiéndolos de
manera segura al area solicitante. Para mayor seguridad el area a la que le
solicitaron los datos puede realizar una consulta a DIAJ con la finalidad de
asegurarse de poder transmitir datos personales. Los datos sensibles no
podran transmitirse entre &areas en ningdn momento, salvo con
consentimiento expreso previo y por escrito del titular. La transmision de
datos entre areas sera bajo su propia responsabilidad de aquella area que
haya recabado los datos del titular.

5.3.4. Una vez que el area solicitante reciba los datos personales asumira la
responsabilidad de protegerlos y debera utilizarlos Unicamente para el fin
convenido y permitido por el aviso de privacidad en el portal UDEM.

5.3.5. Para el caso de alumnos de la UDEM que tengan intercambio con
universidades en el extranjero y que por razén de dicho intercambio sus
datos personales deban transmitirse a dichas Instituciones, en los
convenios de colaboracion y documentos que se firmen entre ambas
partes, debera pactarse una clausula sobre la confidencialidad de los datos
de los alumnos mexicanos en el extranjero, trasladando la responsabilidad
que la Ley establece en México, a las Universidades Extranjeras.

5.4. Derechos ARCO

5.4.1. EIl alumno, padre, colaborador, proveedor o cualquier tercero que deseé
ejercer sus derechos ARCO frente a la UDEM debera presentar un escrito
ante la Oficina para el tratamiento de datos personales o enviar un correo
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electrénico a: juridiconormatividad@udem.edu.mx.

5.4.2. DIAJ solicitara los datos al area que los recabd y esta debera de
proporcionarselos de manera inmediata a DIAJ.

5.4.3. DIAJ solicitara a DITSI la modificacion en el sistema de informatica de los
datos personales y/o sensibles del titular que esté ejerciendo sus
derechos ARCO.

5.4.4. DIAJ procedera a atender la solicitud y dara la respuesta que corresponda
por escrito al titular de los datos personales dentro de un término de 5
dias héabiles. La respuesta debera contener, por lo menos, la confirmacion
de recepcién de la solicitud de ejercicio de derechos ARCO y de que la
misma esta siendo atendida por las areas correspondientes.

5.4.5. En el supuesto de que el titular de los datos personales solicite la
cancelacion total de su informacién pero sea su deseo mantener la relacién
laboral, comercial, educativa, de prestacion de servicios y/o cualquier otra
que tenga con la institucién, la UDEM so6lo se vera obligada a cancelar la
informacién aquella que sea estrictamente indispensable para mantener la
informacién, permitiendo asi mantener en sus bases de datos la
informacién necesaria para que la relacion entre el titular de datos
personales y la UDEM subsista.

5.4.6. La informacion que por Ley la UDEM esté obligada a mantener no podra
ser cancelada a peticion del usuario.

5.5. Sanciones y prohibiciones de mal uso de datos personales y/o sensibles

5.5.1. La UDEM vy todos los integrantes de la comunidad universitaria, estan
obligados a dar un buen uso y destino a los datos personales y/o sensibles
que recabe. El buen uso implica el guardar confidencialidad de los datos
personales, la no divulgacion de los mismos a terceros ajenos a la
Institucion, la proteccion de los equipos de computo, de las bases de datos
y de los sistemas, el no compartir la informacion, asi como cualquier otra
practica que evite perjuicios para el duefio de los datos personales, y
sanciones para la UDEM o para quien haya incurrido en mala praxis de
datos personales. Por lo tanto se prohibe realizar cualquier mala practica
con los datos personales y/o sensibles que recabe la UDEM, colaboradores,
areas encargadas de bases de datos, etc.

5.5.2. La LFPDPPP contempla sanciones generales para aquellos que incumplan o
hagan mal uso de datos personales. Para evitar lo anterior la Universidad
traslada dichas sanciones hacia el interior para asegurar el apego y evitar
el incumplimiento.

5.5.3. Los colaboradores de la UDEM deberan apegarse a la confidencialidad que
para tales efectos establece la Normativa Interna de la UDEM y la Ley en la
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materia.

5.5.4. En caso de alguna falta a esta politica o a cualquier tema relativo a datos
personales, se determinara una sancion derivada de la LFPDPPP, la cual
debera ser proporcional en todo momento a la falta, y podré ir desde
amonestacion verbal y/o escrita, hasta la separacion laboral o rescision o
terminacion cualquiera que sea la relacion.

5.5.5. El Vicerrector correspondiente sera quien determine la sancién
correspondiente informando a DIRH y DIAJ.

6. Transitorios

Articulo 1. Con fundamento en el Acta 271 de sesion del Consejo Ejecutivo de la
Universidad de Monterrey celebrada en fecha 26 de septiembre de 2011, la presente
politica fue aprobada por el Rector en fecha 8 de diciembre de 2014

Articulo 2. La presente politica entrara en vigor a partir de la fecha de firma del mismo
por el Rector y sera publicado en el Portal UDEM.

Articulo 3. Para lo no previsto en la presente politica, las autoridades correspondientes se
apegaran a lo dispuesto por la LFPDPPP.
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